Bpoj: 631/1
Jatym: 01.03.2017. oz,

Ha ocHoBy usana 42. Craryra JI1 ,Aza Lluranauja“ 6poj 3086/1 on 16.08.2016. roauHe, 4yiaHa 8.
3akoHa 0 undopmalHoHoj 6e3beaHocTH (,Cayxbenu raacHuk PC”, 6poj 6/16) v ynana 2. Ypeabe o
GamxeM cagpxajy IlpaBHJHHKA 0 Ge36eAHOCTH MHOOPMALMOHO-KOMYHHKALIMOHHUX CHCTEMa 0]
noce6HOr 3Hayaja, HaYMHY MNpoBepe HHPOPMALMOHO-KOMYHHKALMOHHX CHCTeMa 0J Moce6Hor
3Havaja M cajpiKajy M3BelITaja O NpoBepH HHPOPMALHOHO-KOMYHMKALHOHOI CHCTEMa O0f
noce6Hor 3uayaja (,Cu. riiaciuk PC”, 6p. 94/2016), AupexTop JIT ,Axa Luranauja“ qonocu

IIPABU/THHUK
0 6e36eJHOCTH HHPOPMALMOHO - KOMyHHMKanuoHor cucrema JI1 ,Aaa Luranamja“

I. YBoaHe oapejabe

Ynau 1.

OBHMM NpaBUJIHHKOM, Y CKJajy ca 3akoHOM 0 HHpopMaLHoHOj 6e3beHOCTH U Ypen6oM 0 GumeM
cagpxajy IlpaBuaHMKa 0 Ge36eHOCTH MHPOPMALHOHO-KOMYHHKALHOHHX CHCTeMa 0/, nocebHor
3Hayaja, HauyMH npoBepe HHPOPMALHMOHO-KOMYHHKALMOHUX CHUCTeMa 0Jf noceGHOr 3Ha4daja H
caZipkaj U3BellTaja 0 MPoBepH MHOOPMALMOHO-KOMYHHUKALMOHOT CHCTeMa o/, nocebHOr 3Ha4aja
(,Cn. T'nacumnk PC", 6p. 94/2016), yrBphyjy ce Mepe 3alUTHTe, NPHUHLMIH, HAYUH U MpoLeaype
NMOCTH3aka W OJ[p)KaBamba aJeKBaTHOI HHBOA 6e30eJHOCTH CHCTeMa, Kao M objaawhema H
OJArOBOPHOCTH y Be3u ca 6esbeanowhy u pecypcuma UKT cucrema JI1 ,Aga Huranauja” (y gamem
Tekcty: UKT cucrem).

Ynan 2.
Mepe nponwucaHe OBHM MPaBHJHHKOM Ce OJHOCe Ha CBe opraHusauuoHe jeauuuue JI1 ,Ana
Lluransuja“, Ha cBe 3amoc/eHe - KOPUCHUKe HHGOPMaTHYKHX pecypca, Kao U Ha Tpeha JMua Koja
KopucTe HHopmaTHuke pecypce JIT ,Axa Luranaumja“.

HenowToBawe oApeA6H OBOT MpaBHJIHHKA MOBJAYH AMCLMIJIMHCKY O/ArOBOPHOCT 3alOC/IeHOr-
KOpHCHHKa HHQopMaTH4YKHX pecypca JI1 ,Aga Lluranauja“.

3a npahemwe npuMeHe 0Bor npaBUJIHHKA o6aBe3yje ce OnwTH cextop, CTpyymakx 3a UT.
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Ynan 3.
[lojeAMHH TepMHHH y CMHCJ/Iy OBOT IPaBHUJIHHKA UMajy ciezehe 3Havetbe:
1) uHOpMALHOHO-KOMYHHKALHMOHH cucTeM (MKT cucTeM) je TeXHOJIOIKO-OpraHH3alHoOHa
LieJIMHA Koja ofyxBarTa:

(1) enekTpoHCKe KOMYHHKAllHOHE Mpexe Y CMHCJY 3aKOHa Koju ypebhyje eeKTpoHCKe
KOMYHHKalHje;

(2) ypebaje uin rpyne mehyco6Ho noBesanux ypebaja, TakBHX Aa ce y okBHpY ypebaja,
O/JIHOCHO y OKBHpy Oapem jeaHor M3 rpyne ypebaja, BpwuM ayromarcka obpaja nojaraka
KopHiuhemeM pauyHapCKOT Nporpama;

(3) nosaTke Koju ce noxpamyjy, o6pabyjy, npetpaxyjy uiu npeHoce nomohy cpeacrasa u3
noarad. (1) u (2) oBe Tauke, a y CBpXy HHXOBOT Pajia, ynoTpebe, 3aLITHTE HJIH OAPXKaBamwba;

(4) opraHH3alMOHY CTPYKTYpPY nyTeM Koje ce ynpassba HKT cucremom;

2) uHdopmManHoHa 6e36eAHOCT npe/cTaB/ba CKyn Mepa Koje oMoryhasajy /a nojauy KojuMa ce
pykyje nytem HKT cucrema Oyay 3awTuhenu o HeoBsiawheHOr NpUCTYIIA, KAo W /A Ce 3alUTHTH
HHTErpUTEeT, PACMOJJIOKHUBOCT, ayTEHTHYHOCT W HEMOPeLHBOCT THX MoJaTaka, Ja OM Taj CHCTEM
dyHKLHOHMCA0 KaKo je mpeABHheHO, Kaja je mpeABHHEHO M N0/ KOHTPOoJIOM oBJalheHHX JIHLQ;

3) TajHOCT je CBOjCTBO KOje 3HA4YH Jja N0JaTaK HHje AOCTYNaH HeoBaawheHuM JTHIMMa;

4) HHTErpUTEeT 3HaYH OYYBAaHOCT H3BOPHOT CaJprKaja M KOMILJIETHOCTH N0JAaTKa;

5) pacnmo/IoKHBOCT je CBOjCTBO KOje 3HA4YHM Ja je MOAATaK JOCTYNaH W ynoTpeG/bHB Ha 3aXTeEB
oBJjawheHMX JIMLA OHJA Kaja UM je noTpedaH;

6) ayTEeHTHYHOCT je CBOjCTBO KOje 3Ha4M Jja je Moryhe npoBepHTH W MOTBPJAMTH /A je MojAaTak
CTBOPHO WJIM NTOCJIA0 OHAj 3a KOTa je IeKJIAPHCAHO /1A je Ty pajiby H3BPLIMO;

7) HenoOpeuMBOCT Npe/cTaB/ba CIOCOOHOCT A0KA3HBaba Ja ce Jorojua ogpeheHa pajmwa WM Ja
je HacTynuo oapehenu jorahaj, Tako Ja ra HAKHaAHO HHje Moryhe nopehu;

8) puM3MK 3Hayu MoryhHocT HapylwaBarwa HHdoOpMauuoHe Ge3befHOCTH, OAHOCHO MoryhHocT
HapyllaBalba TajHOCTH, MHTEIPHUTEeTa, PACMOJIOKUBOCTH, ayTEHTHYHOCTH HMJIM HEeNopeluBOCTH
nojaTaka MM HapyliaBamba HenpaBHor yHKuHoOHUcawa UKT cucrema;

9) ynpas/bame PU3HKOM je CHCTeMaTH4aH CKyIl Mepa KOjH YK/bydyje MJIaHHpatbe, OpraHu30Bamme
M ycMepaBakhe aKTHBHOCTH Kako OM ce 006e30eAW/0 Aa PH3HLH OCTaHy y TMPOMHCAHHM H
MPUXBAT/bUBHM OKBHPHMa,;

10) MHIMAEHT je YHYTpalllkha WM CIOJ/bHA OKOJIHOCT WM jorabaj KojuM ce yrpokaBa HJIH
Hapylasa HHpopMaLuHoHa 6e36eAHOCT;

11) mepe 3amrTuTe MKT cHcrema cy TexHWYKe W OpraHH3allHOHe Mepe 3a yNpaB/bake
6e3beaHocHuM pusuuuMa UKT cucrema;

12) TajHu nojaTak je nojaTak KojH je, y CKJajy ca MponMcHMa 0 TajHOCTH MojaTaka, oapeheH u
O3HaueH o/ipeheHHM CTeneHOM TajHOCTH;

13) UKT cucrem 3a paj ca tajuum nogapuma je MKT cucreM Koju je y CKJajly ca 3aKOHOM
oApeheH 3a paj ca TajHUM MOJALUMA;

14) xomnpomutyjyhe esekrpomarHeTHo 3pademwe (KEM3) npejcraB/ba HeHamepHe
eJleKTpOMarHeTHe eMHUCHje NPHJIHKOM MpeHoca, o6paje Ui YyBatba M0AaTaKa, YHjHM MPHjeMOM H
aHa/IM30M Ce MOXe OTKPHTH CaJpiaj THX MoJaTaKa;

15) kpunro6e3beJHOCT je KoMmMnoHeHTa HHopMayuoHe 6Ge3beAHOCTH Koja obyxBsaTa
KPHNTO3AWITHTY, yIpaB/balbe KPHIITOMaTepHjaJIMMa H pa3B0oj METO/a KPUIITO3ALUITHTE;

16) KpMNITO3ALUTHTA je NPUMEHa MeT0/1a, Mepa M NOCTynaka pajy TpaHcpopMHUcalba nojaraka y
06JIMK KOjU MX 33 opeheHo BpeMe MJIH TPajHO YHHH HEJOCTYITHUM HeoBalheHUM JIMIUMa;

17) xpunrorpadgcku Npou3Boj je copTBep MK ypehaj myTeM Kora ce BpLIH KPUIITO3AITHTA;

18) kpunTomaTepHjajiM cy KpuntorpadCKkd MNPOH3BOAH, MOJALM, TEeXHHYKa JOKYMeHTalHja
Kpunrorpadckux Npou3Bo/a, kao 1 ogrosapajyhu kpunrorpadcku

K/by4eBH;
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19) 6e36e4HOCHA 30HA je MPOCTOP HJIH MPOCTOPH]jA Y KOjOj Ce, ¥ CKJIajly ca MPONUCHMa 0 TajHOCTH
nozartaka, oo pahyjy ¥ 4yBajy TajHH NoAaLy;

20) unpopmanmnoHa ao6pa o6yxBaTajy nmojaTke y AaToTeKkaMa v 6azama rnojaraka, NporpaMcKu
KO/, KOHOHIypaluHjy Xap/iBepCKHX KOMIIOHEHAaTa, TEeXHHWYKYy M KOPHCHHYKY JAOKYMEHTaLHjy,
YHyTpalllbe OMIITe NPaBHIHHKE, TPOLEeAype H CJIUYHO;

21) VPN (Virtual Private Network) je ,npuBaTHa” KOMyHHKauHoHa Mpexa Koja omoryhasa
KOPMCHHLIMMAa Ha pas/BOjeHHM JIOKallHjaMa Ja MpeKo jaBHe Mpeke jeJJHOCTAaBHO OJApiKaBajy
3awTHheHy KOMYHHKaLH)Y;

22) MAC apgpeca (Media Access Control Address) je jeguHcTBeH 6poj, KOjUM ce BpILUH
uJeHTHQUKaLHja ypehaja Ha Mpexu;

23) Backup je pezepBHa KonHja nojaTaka;

24) Download je TpaHcdep mojaraka ca LeHTpaJHOr padyHapa WiW web mpeseHTalHje Ha
JIOKQJIHW pavyyHap;

25) UPS (Uninterruptible power supply) je ypebaj 3a HenpekuJHO Hamajarbe eJIeKTPHYHOM
€HeprujoMm;

26) Freeware je GecnsiataH codpTBep;

27) Opensource codTBep 0OTBOPEHOT KO/a;

28) Firewall je ,3alITHTHH 3MA“0JHOCHO CHCTEM MPEKO KOra ce BPUIH HAaJ30p H KOHTPOJIHILIE
nporok uHdopmauuja u3Mehy Jl0OKaJHe Mpe)xe M HMHTepHeTa y UM/bY OHemoryhaBama
3JIOHAMEepPHHX aKTHBHOCTH;

29) USB uiH ¢uiem1 MeMOPHja je CroJblutbH MeJHjyM 3a CKJIaAHLITEHhe M04aTaKa;

30) CD-ROM (Compact disk - read only memory) ce KOpHCTH Kao MeAHjyM 3a CHUMakbe No/iaTaka;
31) DVD je onTHYKH JUCK BHCOKOI' KaNaLMTETa KOjH Ceé KOPHUCTH Kao MeJAMjyM 3a CKJAAAMLITEHE
noJaTaka;

II. Mepe 3amrure

Ynan 4.
Mepama sawtuTe MKT cucrema ce o6esbehyje npeBeHIHja 0/1 HacTaHKa HHIH/EHATa, OJHOCHO
IpeBeHUMja K MHHUMH3allKja WTeTe 0/l HHIH/EHATa KOjU yrpoXaBajy Bplliee HaJJIeKHOCTH H
o6aBJ/barbe JieJIaTHOCTH, @ N0ce6HO y OKBHPY NpyKakba yCyra JpyriM JIMIHMa.

1 OQEGHQQGQUOHG cmpykmypa, ca EmBQhE’HUM nocao8uma u QQQQGOQHOCTHU.MG 3aNOCAEHUX, KOjOM

ce ocmeapyje ynpas/barbe uHgopmayuoHom 6ezbednowhy v okgupy I ,Ada lueanauja”

Ynan 5.
Ceaku 3anocneHu-kopucHHK pecypca MKT cucrema je oaroBopan 3a 6Gesbeanoct pecypca MKT
CHCTeMa Koje KOPHUCTH paJy obaB/batba MOCJI0Ba U3 CBOje HaJIEHHOCTH.

3a KOHTpOJly M Ha/30p Haj, 00aB/batbeM I10C/I0BA 3aN0C/AEHHX-KOPHCHHKA, Y LHW/bY 3alUTHTE H
tesbeanocrn UKT cucrema, kao 1 3a o6aBJ/baibe MOC/A0BA U3 06J1acTH 6e36€4HOCTH LEJOKYTTHOT
HUKT cucrema JI1 ,Ana Lurannuja“ Hagnexan je OmwtH cektop, Ctpyumak 3a MT, y ckaaay ca
cHcTeMaTH3auujoM paguux mecra JI1 ,Axa lluranaumja”.

YaH 6.
[Tog nocnoBuMa M3 obaacTH GezbeaHocTH yTephyjy ce:
® [OC/0BH 3alITHTe HHPOPMaLMOHHX A06apa, OHOCHO CpeJcTaBa HHMOBHHE 3a HA/I30p HaZ
MOC/JIOBHUM MPOLECHMA 0/1 3Ha4aja 3a MHPOpMaLHOHy 6e30eJHOCT
® [OCJIOBH yIpaBJ/batbe PU3HLMMaA ¥ 06J1acTH HHPOpMaLHoHe 6e36eJHOCTH, KA0 U MOCJ0BH
npeaBubheny npoueaypama y o61acTi HHPopMaLHoHe 6e36eJHOCTH
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e nocJ0oBH oHeMoryhaBama, 0JHOCHO cnpevaBama HeoBJalheHe WIH HeHaMepHEe H3MeHe,
owrehewa UK 310ynoTpebe cpejcTaBa, 04HOCHO HHOpMauroHux aobapa UKT cucrema
JIT ,Ana Liuranauja“, Kao U NPUCTYM, H3MeHe WK KopHlihemwe cpecTaBa 6e3 opaainhema H
fe3 eBU/IEHIIH]E 0 TOME

* npahewme aKTHBHOCTH, peBH3Hje M HaJA30pa y OKBHpY ynpas/batba HHYOpMALMOHOM
6esbegHowhy

e obaBellTaBame HaJJIeXKHHX oOpraHa o WHUMAeHTHMa y HKT cucremy, y ckaagy ca
NpOoNHCHMA.

Y cayyajy uHuuaenTa, Crpydmbak 3a UT, obaBewraBa Jupexkropa ]Il ,Aza Lluranauja“, Koju y
CKJIaJly ca NponHcHMMa obaBeliTaBa HayIeXHe OpraHe y Wby pelllaBamba HacTaJior 6e3be/[OHOCHOT
WUHLH/JEHTA.

2. bBeszbednocm pada Ha dasmuHy u ynompeba MobuaHux ypehaja

Yman 7.
Paz Ha ga/buny M ynorpeba mo6uaHux ypehaja y MKT cuctemy Huje oMoryheH.

HeperucrpoBaHu KOpUCHHIH, TyTeM MOOHJIHUX ypehaja MOTY Aa IPHUCTYIe caMO OHMM /JleJIOBUMa
Mpex<e KOjH cy KOHPHUrypucanu tako ga omoryhasajy npuctyn HHTepHeTy aju He W Je/loBHMa
Mpexe Kpo3 Kojy ce o6aB/ba cyk6eHa KOMYHHKaLHja.

3anocseHu-kopucHHLUM pecypca HKT cucrema, mory nyrem mobuianux ypebaja, koju cy y
BaacHuTey JI1 ,Azna Llurannuja“, v Koju cy nogewenu og crpade Onwrer cekropa, CTpy4dthaka 3a
HUT, na npucrynajy camo onum genosuma MKT cucTema Koju uM oMmoryhaBsajy oGaB/barbe paJHHX
3aJjaTaka y OKBHUDY HbHUXOBE HA//IEXHOCTH eJIEKTPOHCKA TOLITA a8 HA OCHOBY NMHUCAHEe CarJlaCHOCTH
Aupexropa JIl ,Aga Uuranauja“.

Mo6usnu ypebaju mMopajy 6UTH nojeumieHM Tako ga omoryhe curypaH W GesbesaH NpHCTYI,
kopuuwhemwem VPN mpexe UKT cucrema u imcre MAC azpeca ypehaja nyrem Kojux je 103BOJ/beH
OPUCTYMN, y3 aKTHBaH oArosapajyhu codTBep 3a 3alITUTY 04 BHpyca W APYror 3JI0HAMepHOT
copTBepa.

[lpuctyn pecypcuma HUKT cucrema JI1 ,Aza lluranauja“ ca yaa/beHHX JIOKalldja, 0J CTpaHe
3amoc/IeHHX-KOPHUCHHKA, Yy LH/bY obaB/bamka paJHUX 3ajaTaka, omoryheH je myrteM 3aiiThheHe
VPN/UHTEpHET KOHEKIIH]e.

3anoc/ieHOM-KOPUCHHUKY, 3abpameHa je caMocTa/HA HHCTaJaluja codTBepa W TNojellaBame
mobuaHor ypebaja, kao W jgaBawe ypebaja apyrum HeoBnawheHuM sMuMMa (Ha yCayry,
CepBUCHpaH:E H CJ1.)

Crpyumwak 3a UT, cBakosiHeBHO KOHTpo/MLIe npucTyn pecypcuma MKT cucTema W mpoBepaBa Aa
JIM MMa NPHUCTyNa ca Heno3HaTHx ypehaja (ca HenosHaTux MAC azpeca). YKOJIHMKO Cce YCTAaHOBH
HeoBJlawheH NMPHCTYNn O TOMe ce NMyTeM eJIeKTPOHCKe MOIUTe 0JMaX, a HajKacHWje CyTpajaH
ob6asewrasa /lupekrtop JI1 ,Axa Lluransuja“, a ta MAC agpeca ce yHocu y «block” nucry codreepa
KOjH Ce KOPHUCTH 3a KOHTPOJIY NPHUCTYa.

[Tpuctyn pecypcuma UKT cucrema, ca npuBaTHor ypebaja, HHje [03B0JbEH, OCHM akKo je ypebaj y
BracHuwTBY JI1 ,Aza Lluranauja“, owrehed u Huje o6e3behena samena.
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EBuzenunjy npusaTHux ypebaja ca kojux he Gutu omoryhen npuctyn Boau ONIITH CEeKTOp,
Crpyumak 3a MT, a no ono6pewy Aupekrtopa JI1 ,Azxa Lluraniumja“.

[lpuBaTHH ypehaju ca kojux he ce npucrynatu pecypcuma MKT cucTema Mopajy 6MTH nojeinesu
ox crpaHe Crpyymwaka 3a MT, Mory ce KOpucTHTH caMo 33 obGaB/barbe MOCJA0BA Y HAJIEXKHOCTH
KOPHCHHKA-3aM0C/IEHOT M TO CaMo y MepHoAy Ka/a HHje Moryhe kopucTuTH ypehaj y BIacCHUIITBY
JIT ,Apa Luranauja“.

Crpyumax 3a UT je ayxan jga npe npejaje ypebaja oBaawheHoM cepBHCY, YKOJIMKO KBap HHje
TakBe BpcTe Aa To oHemoryhasa, ypaau backup nozjataka koju ce Hanase y MoGuaHOM ypehajy, a
noTOM MX o6puue u3 ypebaja, ¥ Mo MoOBpaTKy M3 CepBMCAa MOHOBO BPAaTH MOJATKE Yy MOOHMIHM

ypebaj.

3. Ob6esbehusarve da auya koja kopucme HKT cucmem odHocHo ynpaemajy HKT cucmemom 6ydy

0Ccnocobsbena 3a nocao Koju e u pazymejy ceojy 002080pHOCM

YnaH 8.
HKT cucremom ynpassbajy 3anociieHd y CKJIajly ca BaxkehoM cHcTeMaTH3alMjoM paJHUX MecTa.

Crpyumwak 3a UT je ayxaH Ja cBakor HoBo3amocJeHor-kopucHuka MKT pecypca ynosHa ca
OAroBOpHOCTHMA M npasuikMma kopuuwhemwa UKT pecypca JIT ,Aza Luransumja“, ga ra ynossa ca
npasuiuMa kKopuuhema pecypca MKT cucrema, kao M Aa BOAM €BHAEHLM])y O H3jaBama
HOBO3aMnoC/JeHUX - KOPUCHHKA /J1a Cy YIO3HATH ca npasuiMma kopuithemwa UKT pecypca.

Cako kopuuwhewe MKT pecypca JIT ,Aaa lluraniuja“on cTpaHe 3anoc/ieHOr-KOPUCHHMKA, BaH
Aojie/beHHX oBaawhere, NoIexe JUCLMIJIMHCKO] OATOBOPHOCTH 3alOC/€HOr KOjoM Cce
AeduHMIIE 0/IrOBOPHOCT 3a HeoBslawheHo KopHiihere HMOBHHE.

4. 3awmuma 00 pusuka Koju Hacmajy npu _npoMeHamd nocaosd Uuau _nNpecmaHkKd padHoz

aHeaxcosara Auya 3anocaeHux kod onepamopa HKT cucmema

Ynau 9.
Y ciyyajy npoMeHe noc/0Ba, 0/IHOCHO Ha//IEXKHOCTH KOPHCHHKa-3anocieHor, CTpyytbak 3a UT he
M3BPLIMTH NPOMEHY NPHBHJIETH]a KOj€ jé KOPHCHHK-3aIl0C/IeHH UMao Y CKJIaJy ca OMHUCOM pajiHHUX
3a/laTaKa, a Ha OCHOBY MHCMEHOI 3axTeBa MPEeTNOCTaB/bEHOT PYKOBOLHOLIA.

Y ciy4qajy mpectaHka paZiHOT aHra)oBaa KOPHCHHKA-3aMoC/AeHOT, KOPUCHHYKH HAJIOT Ce YKH/a.

O npecTaHky pajHOT 0JHOCa WM PaJIHOT aHTa)KOBakba, Kao M NPOMEHM pajHOr MecTa, [IpaBHa
cayx6a, Bulum capaZiHUK 3a KaZ[poBCKe N0CJ/IOBE, ¥ Capa/iibi Ca HeMOCPeJHUM PYKOBOJHOLEM, je
AY}aH Jia nucMeHuM nyteM obasectd Onwth cextop, CTpydmaka 3a MT, pajgu ykuaama, 0JHOCHO
M3MeHe NPHCTYNHHUX PUBHJIErHja TOT 3aN0CAEHOr-KOPHCHHKA.

Kopucuuk UKT pecypca, HakoH npectaHka pajgHor anraxosamwa y JI1 ,Azxa lluranauja“, e cme aa
OTKPHBA M04aTKe KOjH Cy 0/ 3Ha4aja 3a uHdpopmanuony 6esbeguoct KT cucrema.

CrpaHa Sop 18



5. Hodenmugukoearse unghopmayuonux dobapa u odpehusarbe_002080pHOCMU 3G FoUX08Y 3QWMUMY

Yaau 10.
Hugpopmaunona gobpa JI ,Azsa Liuranianja“cy cBH pecypecu Koju caapike MoC/a0BHe HHpOpMalHje
JIT,Ana lluraniuja®, o4HOCHO, MyTeM KOjUX ce BpIUM M3paja, 06pajia, YyBame, NPeHOC, GpHcame 1
yHuuTaBawe nogaraka y MKT cucremy, ykmyuyjyhu cBe esnekTpoHcke 3ammce, padyHapcky
onpemy, MobuiHe ypebaje, 6ase nojaTaka, NOC/0OBHe aNJIHKaLKje, KOHQUIYpaLHjy Xap/ABepCKHX
KOMIOHEHATa, TEXHHYKY H KOPHCHUYKY JOKYMEHTALH]y, YHYTpallthe MPaBHIHHKE KOjH Ce 0HOCe
Ha UKT cucrem u cn.)

EBuzenumjy o unpopmaumonnm go6puma Boau Onwtu cexrop, Crpyurak 3a UT, y NanupHoj UK
eJIeKTPOHCKOj GOpMH.

[Ipeamer 3awtuTe cy:
* xapasepcke U copTBepcke komnoHenTe MKT cucrema
* nojauM Koju ce o6pabyjy wau yyBajy Ha komnonentama UKT cucrema
* KOPHCHHYKH Ha/JlO3H M JIPYTrH NOJALM 0 KOPHCHHLIMMA HHPOPMATHYKHX pecypca UKT
cHcTeMa

6. Kaacugukosarwe nodamaka mako da Hueo ruxose 3awmume 0dzosapa 3Ha4ajy nodamaka y

cmady Cd Ha4Ye/10M ynpas/bdtbd pu3uKkoM u3 3akoHa o UH!!@OQMGQUOHG{ 6esbedHocmu

Ynan 11.
Mopany koju ce Hanase y UKT cucremy npeacrassbajy TajHy, ako ¢y Tako AedHHHCAHM ojpe/ibama
1oce6GHUM NponUcHMa 1,
llopauu koju ce osHave kao Tajuu, Mopajy 6uTH 3awTHhenu y CKIaay ca oapenbama Ypenbe o
noceGHMM MepamMa 3alUTHTE TajHUX MoJaTaka y HHYOPMALMOHO-TEJIEKOMYHHUKALMOHHUM
cucremuma (,C. ranacuuk PC, 6p. 53/2011).

Aeraman onuc nHpopMaumja, Hocaunma MHPOPMALMja U AOCTYNHOCTH MOJATaKa HAJA3H Ce y
HUudopmaropy o paay JI ,Axa Luranaumja“.

7. 3awmuma Hocava nodamaka

Ynau 12.
Omwth cextop, Crpyymak 3a UT he YCNOCTaBUTH OpraHvsaliMjy NpUCTyIa H pajia ca nojanMuma,
noceOHO OHHMMa KOjH GY/Ay 03HaYeHH CTeneHoM C/1y’6EHOCTH H/IM TajHOCTH Y CKJaJy ca 3aKOHOM
0 TajHOCTH nojgaraka, Tako jgas:

* N0AALM U I0KyMeHTH (I0CeGHO OHM Ca 03HAKOM TajHOCTH) MOTY Ja ce CHUMe (apXHBHpajy,
3alMUly) HAa CepBepy Ha KOMe ce CHHUMajy nogaud, y dosigepy Haj Kojum he npaso
MPHCTyNa UMATH CaMO 3aM0C/IEHH-KOPHCHHLHK KojuMa je To mnpaso o6e36eheHo oanykom
JupexTopa;

'3akoH 0 cnoboaHom npuctyny nHopmaumjama og jaBHor 3Havaja (,Cn. rnacHuk PC, 6p.120/04, 54/07,
104/09 1 36/10), 3aKoH 0 3alWTUTK NogaTaka o0 NMYHOCTM (,CA. rNacHUK PC“, 6p.97/08,104/09-ap. 3aKoH
68/12,-00/1YKA YC U 107/2012), 3akoH o TajHocTv nogaTaka (,Cn. rnacHuk PC“, 104/2009), kao u
Ypenba o Ha4WHy U NOCTYNKy O3Ha4aBarba TajHOCTM NOAATAaKa, OAHOCHO nokymeHata (,Cn. rnacHuk PC“,
6p. 8/2011)
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* MOJALUH W JOKYMEHTH (nmoce6HO OHH ca 03HAKOM TAjHOCTH) MOTY [a Ce CHHMe Ha jpyre
Hocave (excrepHu xapa auck, USB, CD, DVD) camo oj crpane oBnamheHHX 3amoc/ieHHX -
KOpHCHUKA W TO /lupekTop npeayseha, AMpeKTOp OpraHM3alMOHE jeJHHHLE Koja je
KpeaTop AokyMmeHTa W PykoBoauian cayxbe 3a B3P, 30I1, Bangpesne cutyaumje, BC,
3awTHTa TajHoCTH nogataka v ®TO.

EBH/ieHUHjy HOca4a Ha KOjUMa Cy CHUMJbeHH nojauu, Boau OnwtH cektop, CTpyumak 3a UT U TH
Me/iHjH Mopajy GMTH NPONHCHO 06e/Ie)KeHH H 0AJI0KEHH Ha MeCTo Ha Kome he 6uTH 3amTuhenu o,
HeosslawheHor npucrtyna.

Y cay4ajy TpaHcnopra meauja ca mogaumma, [upexrop JI1 ,Aza lluranauja“ he oapeaurtu
OJr0BOPHY 0CO0Y M HAYMH TPAHCIOPTA.

Y ciyyajy ucreka pokoBa 4yBama MoJiaTaka KOjH ce Hajase Ha MeJMjuMa, NoJaluy Mopajy GUTH
HEernoBpaTHO 00pHCaHH, a ako To Huje moryhe, TaKBH MeAHju Mopajy 6uTH du3HuKku owTeheny,
O/IHOCHO YHHILLUTEHH.

8 HUuYere npucmyna n u cpedcme ady nodamaka

Ynan 13.
[Tpuctyn pecypcuma UKT cucrema oapehen je BPCTOM HaJiora, 0AHOCHO A0Je/beHOM yJ0TOM KOjy
3an0C/JIeHH-KOPUCHHK HMa.

3anoc/eHH KOjH MMa aMMHHMCTPAaTOPCKH HAJIOr, MMa MpaBa NpHCTyna cBUM pecypcuma MKT
cucTeMa (COPTBEPCKHM M XapJBEPCKHM, MPEXH H MPEXHHM pecypcuMa) y LM/by MHCTa/alyje,
04 prKaBakba, MoJieliaBama H ynpas/bama pecypcuma MKT cucrema.

3anoc/eHH - KOPUCHHK MOXe /Jia KOPHCTH CaMO CBOj KOPHCHHYKHM HA/lOr KOjH je A0GHO 0f
a/IMMHHMCTPATOpa M He cMe Aa oMoryhu apyrom juiy kopuuherwe HeroBor KOpHCHHYKOr HAlIOra,
CeM a/IMMHHMCTPATOPY 3a No/elllaBalkbe KOPHCHHYKOT TPodH/Ia U pajiHe CTaHHILE.

3anoc/IeHH-KOPHCHHK KOjU Ha OM/I0 KOjU HayMH 3/10ynoTpeGM mpasa, oAHOCHO pecypce MKT
CHCTeMa, Mo JJIexKe KPHBHYHO] H AHCLHUIJIMHCKOj OATOBOPHOCTH.

3anoc/AeHH-KOPHCHHK Jiy’KaH je fJa mowTyje ¥ cieaeha npaBuna 6Ge3beJHOr M IPUMEpEHOr
kopuwhemwa pecypca UKT cucrema, u To ga:

1) KopHCTH HHPOPMATHYKE Pecypce HCK/bYYHBO Y MOC/A0BHE CBPXE;

2) mpMXBaTH Aa Cy CBM NOJAUM KOjH Ce CKJIAJMIITE, NMPEHOCEe WM MpOLecHpajy y OKBHpPY
HHOpMaTHIKHX pecypca BaacHHWTBO |11 ,Aja Lluraniuja“ u aa Mory GUTH npeAMeT HajAraeAarma
H nperJie/jama;

3) nocryna ca noBep/bMBMM NMOJALMMA y CKJIAJY Ca MPOINKCHMa, a 10ceGHO MPHINKOM KOMHpabha U
NpeHoca NoJaTaKa;

4) 6e36e/HO 4yBa CBOje JIO3UHKE, 0AHOCHO A HX HE 0/aje APyruM JIMIUMa;

5) Merba JIO3HHKe carJacHo yTBpheHUM npaBHIMMa;

6) mpe cBakor yjamaBaia OJl pajHe CTaHMIE, OJjaBH Ce ca CHCTeMa, OJHOCHO 3aK/byya pajiHy
CTaHHILY

7) 3aXTeB 3a MHCTaNaLM]y cCOPTBepa /M Xap/Bepa NOAHOCH y UcaHoj GOpMH, 0406GpeH 0/ CTpaHe
HenocpejHOr pyKOBO/IHOLA;

8) 06e3beau CHUI'ypHOCT NoJaTaka y cKady ca BaxxkehuM nponucuma;

19) npuctyna HMHPOPMAaTHYKHM pecypcHMMa (aMO Ha OCHOBY eKCIUTHIMTHO /0/e/beHHX
KOPUCHHUYKHX I1paBa;
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10) He cMe ja 3aycTaB/ba paj HIH GpHILE aHTHBHPYCHH NPOrpaM, Mekba Hherose noJeueHe oniuje,
HHUTH Jia HeoBJslalheHo HHCTA/IMpa 4PyrH aHTHBHUPYCHH NPOrpam;

11) Ha paiHOj CTAHHLH He CMe Jia CKJIAJMILITH Ca/IpKaj KOjH He CJIYXKH Y MOC/0BHE CBPXe;

12) nspabyje sawruthe konuje (backup) mogaraka y ckiajy ca nponucaH|M npoueAypama;

13) KopucTH HHTepHET M eJeKTpoHcKy nowrty y JIT ,Aza LlMraniunja“ y ckiasy ca nponucaHuM
npoueaypama;

14) npuxBaTth aa ce oapeheHe Bpcte HHGOPMATHYIKHMX MHTEPBEHIM]a (M3pa/Ja 3alUTHTHHUX KOMH]a,
aXypHpatbe nporpama, noKkperame aHTHBUPYCHOT [Iporpama M ¢J1.) o6aBJbajy y yTBpheHo Bpeme;
15) npuxBaTH Ja CBH NPUCTYNH HHPOPMATHYKHM pecypcuMma M uHpopMaumjama Tpeba aa Gyay
3aCHOBAHM Ha MPHUHLHUIY MUHHMAaJIHE HEONX0 HOCTH;

16) mpuxBaTH Ja TeXHHWKe CHTYpPHOCTH (aHTH BHpyc mporpamu, firewall, cucremu 3a aerexumjy
ynmaza, cpejacTBa 3a wWHpHpare, CpeJcTBa 3a INpOBepy HHTErpuTeTa M Jp.) Chpevasajy
noreHuMjasHe npetwe UKT cucremy.

17) He cMe i@ MHCTaANIMpa, MOAHQHKYje, HCK/bY4yje H3 pajJia WM O pulle 3alUTHTHH, CHCTEMCKH HJIH
anJIMKaTUBHH cOPTBEp.

9. Odob6pasare gsaawheHoz2 npucmyna u cnpeyas Heosaawhenoz npucmyna MKT cucm
veayzama koje HKT cucmem npyaxca
Yiaan 14.

[IpaBo mpucTyna WMajy camo 3anoc/ieHH/KOPHCHHIH KOjH MMajy aAMHHHCTPAaTOpCKe HJIH
KOPHCHHYKe HaJore.

AZAMMHHCTPATOPCKH HAJIOT je je/IHHCTBEHH HAJIOr KOjUM je oMoryheH NPUCTYN M aJMHHUCTpaLHja
cBux pecypca UKT cucrema, kao 1 oTBapam-e HOBHX M H3MeHa nocrojehux Haznora.
AZAMHMHHCTPATOPCKH HAJIOI' MOTY J1a KOPHCTHE caMo 3anociaeny Ha M T nocioBuMa.

KopHCHHYKH Ha/Or ce cacToju 0/ KOPHCHHYKOr HMEHa M JIO3HHKE, KOjH Ce MOr'y YKYLaBaTH HJIH
YHTATH Ca MeJHja Ha KOMe MOCTOjH e/IeKTPOHCKH cepTHdHKAT, HA OCHOBY KOra/jHX ce BpIUH
ayTeHTH}HKalMja - MpoBepa HJEHTHTeTa W ayTOpH3alMja — NPOBepa npasa NPHCTYNa, OAHOCHO
npasa kopuuhewa pecypca HKT cucrema o cTpaHe 3anoc/ieHOr-KOPHUCHHKA.

KopucHudku Hasor Jjojge/byje aJAMHHHCTPATOp, Ha OCHOBY MHCAHOT 3axTeBa 3aloC/eHOor
3a/ly’KeHOr 3a ylpas/batbe JbYACKHM PecypcHMa y capa/itbH ca HeMOCPeAHHM PYKOBOAMOLIEM H TO
TeK HaKOH YHOCa MojaTaka 0 3amocjeHoM y codTBep 3a ynpapbatbe JbYACKHM PECypcHMa, a y
CKJIaJy ca norpe6ama obaB/barba MOCAOBHHX 3a/laTaKa 0/l CTPaHEe 3al0C/AeHOr-KOPHUCHHKA.

AZIMHHHCTPATOp BOAM €BHJEHLM])Yy O KOPHCHHYKHM HaJ03MMa, NpoBepaBa HbHX0BO KopHinherbe,
MeHa MpaBa NpPHUCTYINa U YKH/A KOPHCHHYKE HaJIore Ha OCHOBY IMMCaHOr 3aXTeBa 3anoc/eHor Ha
NOC/I0BHMA yNpaB/bakba /by JCKHM PeCypCHMa, 0IHOCHO HaUIEXKHOT PYKOBOAMOLIA.

10. _Ymephusarwe _odzosopHocmu _KOpUCHUKA _ 3d 3awmumy __concmeeHux cpedcmasa  3d

aymeHmukayujy

Ynan 15.
KopHcHHYKH Hasor ce cacToju Ol KOPHCHHYKOT HMEHA U JI03HHKeE.

KOpHCHH'—lI{O HME€ Ce KpeHpa 1o MaTpHLH MOYeTHO CJIOBO HMEHAa H Npe3uMe, JaTHHUYHHM MHCMOM

6e3 ynorpebe cioBa h,,Jb, i, h, 4, 11, 1.
YMecTo 0BHX CJI0Ba KOPUCTHTH CJI0Ba U3 Tabee.
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hupuanyHa ciosa JlaTHHH4YHA cJI0Ba
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Jlo3uHKa MOpa Ja caip»XM MHHHMYM 0CaM KapaKkTepa KOMOMHOBaHHX 0/ MaJHX M BEJIMKHX C/I0Ba,
uudapa M cnelHjaJHHX 3HAKOBa.

Jlosunka He cMe Ja caapku MMe, npesume, aatym pobewa, 6poj Tenedona u apyre
npenosHaT/bHBe MoJaTKe.

AKO 3anoc/ieHH-KOPHCHHK T0CyMiba J1a je APYro JIMLe OTKPHJIO HheroBy JIO3UHKY AyXaH je Ja
NMHCMEHHWM NyTeM 3aTpaxu 3aMmeHy ucTe o CTpydrbaka 3a UT.

KopHcHHYKM Ha/lor MOXe Jla ce ce KpeMpa M Ha OCHOBY MOJATaKa KOjH Ce Haja3e Ha MeAHjy ca
KBaJIMQHKOBAaHUM eJIeKTPOHCKHM CepTHHKATOM (HIp. JIMYHA KapTa Ca YMIOM M YINHCAHHM
cepTUhUKaTOM).

[lpujabuBawe y HKT cucrem |l ,Aza Lwuranamja“ ce Bpwn ybauusaimbeMm MeaMja ca
eJIEKTPOHCKHM CepTUPHUKATOM ¥ YHTA4 KapTHLA.

Heosnawheno ycrynawe KOPHCHHYKOr Ha/lora JpyroM JiMLIy, MOAJIexe JHCIMIIMHCKO]
O/IrOBOPHOCTH.

11. [lpedsubaree odzoeapajyhe ynompefe kpunmosawmume padu 3qwmume majHocmu,
aymeHmuyHocmu 00HOCHO UHmMezpumema nodamaka

Yaax 16.
[Tpuctyn pecypcuma UKT cucrema JI1 ,Aza Liuranimja“ He 3axTeBa noce6Hy KpUIITO3ALITHTY.

3a npucryn pecypcuma UKT cucrema Koju ce oaHoce Ha nocsioBe ojbpaHe, 0AHOCHO, 3a Koje je
Ha/l/IEXHO MUHHMCTApCTBO NponKcano Kopvwhewe KpUNTo3alTHTE, MOCEGHHM NMPAaBHJIHHUKOM he
6utn pedpuuucana ynorpeba ojrosapajyhux Mepa KpunrosawTuTe ysumajyhu y 063up
0CeT/bMBOCT HHOPMaLHja Koje Tpeba Jja ce LWITHTE, NOCJIOBHE MPOLECe KOjH Ce CNPOBO/e, HUBO
3axTeBaHe 3alITHTE, WMIJEMeHTALHJy NPHMeheHHX KPUNTOrpadCcKHX TeXHHKA H ylpaB/barbe
KpHUNTOrpadCcKuM K/byueBHUMa.

3anoc/eHH-KOPUCHHLM KOPHUCTE KBaJIMQHKOBAHE eJIEKTPOHCKe cepTHPHKaTe 3a eIeKTPOHCKO
NOTNHCHBaWe [OKYMeHaTa Kao M ayTeHTHOHKALHjy W ayTOpH3aLMjy MNPHUCTYyNa IM0jeJMHHM

anJuKalnMjama.

3anocsienu Ha nocaosuma MKT cy 3aayxenn 3a uHcTanauujy norpe6Hor codpTBepa U xap/Bepa 3a
Kopuuhemwe cepruduKara.
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3anoc/eHu-KOPUCHULM Cy JIy)KHH Jla 4yBajy cBoje kBaJIudUKOBaHe e/eKTPOHCKe cepTHdHUKaTe
KaKo He 6M JOLIJIH y TIOCe/| APYTHX JIMLA.

12. @usu4ka 3awmuma _objekama, npocmopa, nNpocmopujd 0OHOCHO 30HA V KOJUMA ce HaAd3e

cpedcmea u dokymenmu HKT cucmema u o6pahyjy nodayu v HKT cucmemy

Ynau 17.

[IpocTop y koMe ce Hajase cepBepH, MpeXHa HWJIH KOMyHHKauuoHa onpema MKT cucrema,
OpraHM3yje ca Kao aJ[MMHHCTPaTHBHA 30HA. AJIMHMHMCTPAaTHBHA 30HA Ce YCNOCTaB/ba 32 QU3HYKH
npuctyn pecypcuma MKT cucTeMa y KOHTpOJIMCAaHOM, BH//bBUBO 03HaY€HOM NPOCTOPY, KOjH je
06e36eheH MexaHHYKOM OpaBoM.

[Tpocrop mopa aa Gyae o6Gesbehen ox xommpomutyjyher esekrpomarneTHor 3pauerma (KEM3),
nokapa v Ipyrux eJeMeHTapHHUX HeNoroja, 1 y wemy tpeba Ja 6yae oarosapajyha remneparypa
(kIMMaTH30BaH NpocTop).

EBHAeHUHM]y 0 ynacKy y oBy 30HY Boau Onwrtu cektop, CTpy4mak 3a UT.

13. 3awmum 2VHUmK wmeherwa, K uau g 0bauka ye, b 36edHoCcm

cpedcmaea koja yuxe HKT cucmem

Yian 18.
Ynas y npoctopujy y Kojoj ce Hanasu MUKT onpema, go3Bosben je camo agMmuuucTpaTopy MKT
CHCTeMa, 0IHOCHO 3anocjeHuMa Ha nocsjaosuma MKT.

Ocum azMUHKMCTPaTOpa CHCTEMA, NPUCTYN aIMMHHCTPATHBHO] 30HH MOTY MMaTH M Tpeha nuua y
UM/by HMHCTaNauMje M cepsucupamwa oapehenux pecypca MKT cucrema, a no nperxoaHom

opobpewy Jlupexropa JIT ,Axa Liuranauja“, u y3 npucycrso Crpyymak 3a UT.

[IpucTyn agMMHHCTPAaTHBHOj 30HH MOXKe WMAaTH M 3aMOC/AEHH/a Ha MOCJOBUMA OJpXaBara
XHT'HjeHe y3 MPHUCYCTBO Ha1exHor Jinia CTpy4mak 3a UT.

[MpocTopHja Mopa 6KUTH BUABHBO 00eJ/ieXeHa H Y H0j ce MOpa HaJIA3UTH NPOTHBNOXAPHA OMPeMa,
KOja ce MOXKe KOPHCTHTH CaMO y C/Iy4ajy Mmoxapa y npocTOpHjH Y Kojoj ce Hasasu UKT onpema u
MeJIMjH ca mojaluma.

[Ipo3opu 1 BpaTa Ha 0BOj NPOCTOPHjH MOPajy YBEK GUTH 3aTBOPEHH.

CepBepn ¥ aKkTHBHa MpexxHa ompema (switch, modem, router, firewall), mopajy cranHo GuTH
NpUK/bYy4eHH Ha ypeDhaje 3a HenpekHaHO Hanajamwe - UPS.

Y ciyyajy HecTaHKa eJleKTpHYHe eHepruje, y nepuoiy AyxeM oj kanauurera UPS-a, oBaawheno
JIMLIE je YXKHO /ia KCK/bYYH OTIPEMy y CKJIajly ca mpolejgypama npoussohaya onpeme.

HKT onpema us npocropuje ce y ciydajy omacHOCTH (n0Xap, BpeMeHCKe Hemoro/ie u CJ1.) Moxe
U3HeTH U 6e3 006 pera JlupekTopa.

Y caydajy wusHowemwa onpeme pajH cesujle, MM CEPBHCHPama, HEOMXOJHO je 0406pere
AupekTopa koju he oJpeAHTH yc10Be, HAYHH H MECTO H3HOLLEHa OTpeMe.
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AKO ce OmpeMa H3HOCH pajiH CepBHCHpama, mope ofo6pemwa Jupektopa JI ,Aza Liuranamja®,
NOTPeOHO je CAYHHMTH 3aNMCHUK Y KOMe ce HABOAH Ha3HB M THI ONpeMe, CepHjCKH 6poj, Ha3uB
CepBHCepa, MMe U npe3uMe oBsallheHOT JIMIA cepBHCepa.

YroBopom ca cepBHcepoM Mopa GHTH ZlepHHHCcaHa 06aBe3a 3alITHTe NoaTaka KOjH ce HaJla3e Ha
MeaHjuMa Koju cy geo UKT pecypca JIT ,Axa Uuranauja“.

14. Obesbehusarbe ucnpasroz u 6esbedHoz yHKUUOHUCAIA cpedcmaea 3a 06pady nodamaka

Yran 19.
3anocsenn Ha mnociosuma MKT KOHTHHYHMpaHO Hajg3Wpy W mnpoBepapajy dyHKUHOHHCA e
CpejcTaBa 3a 06pajy nojaTaka M ynpap/bajy pH3HLMMa KOjU MOTY yTHLATH Ha Ge36eanoct UKT
CHCTEMA W, y CKJajy ca THM, IJIAHHpajy, OAHOCHO npeiaxy Jupexrtopy JI1 ,Aga Luranauja“
oarosapajyhe mepe.

IIpe yBohemwa y pan HoBOr copTBepa HeONXoAHO je HampaBHTH KOMHjy-apxuBy mnocrojehux
NoJAaTaKa, y UM/by npunpemMe 3a npoueaypy spahata Ha n1peTXoAHy CTabHIIHY Bep3Hjy

Mucranupaibe HOBOr copTBepa kKao M axypHpawe mnocrojeher, oJIHOCHO MHCTajauMja HOBe
Bep3Hje, MOXe Ce BPLUMTH Ha HAa4YMH KOjH He OMeTa OTePaTHBHH Pa/i 3aN0C/IeHHX-KOPHCHHKA.

Y cay4ajy na ce Ha HOBOj Bep3Hju codTBepa Koju je yBelleH y onepaTHBHH paj, npuMere GUTHH
He/I0CTalM KOjU MOTY YTHUATH Ha paj, NoTpeGHO je MPUMEHMTH mnpoueAypy 3a paharbe Ha
NpeTXo/AHY cTabHIHY Bep3Hjy codTBepa.

[Ipu TecTHpamwy copTiepa je notpe6HO 0Ge36eUTH HEOMETAHO dynkunonucawe UKT cucrema.
3abpatbeHo je xopuuhere cepBepa KOjU ce KOpHCTe y ONEpPaTHBHOM pajly 3a TeCTHpaHe

codTBepa, Ha HaYHH KOjH MOXe /ia 3ayCTaBH HOPMaJIHO GYHKLHOHHCae MKT cucreMma.

15. 3awmuma nodamaka u cpedcmea 3a 06pady nodamaka 0d 3A0HAMEDHO?2 cohmeepa

Yman 20.
3amTHTa 0/ 3/I0HAMEPHOT cOPTBEPA HAa MPEXH CIIPOBO/M Ce Y LiH/bY 3ALUTHTE O BHpyCa H Jipyre
BPCTEe 3/I0HAMEPHOT KOJA KOjH Y PAaYyHApCKy Mpexy MOry [OCIeTH HHTEPHET KOHEKLHjoM,
MMejJIOM,  3apaKeHHM TpeHocHWM  Meaujuma (USB memopwuja, CD wura.), WHCTaJIalLujoM
HeJIHLeHIIMpaHOor copTBepa H CII.

3a ycnewHy 3alITHTY 04 BUPyca Ha CBAaKOM pauyHapy je MHCTaJMpaH aHTHBHPYCHH MPOrpaM.
CBakoZHeBHO ce ayTomMaTck y 9,00 caTH BPIUKM J0NyHa aHTHBHPYCHHX AepHHHIH]a.

Cpakor pajHor AaHa y HeZe/bH je MOTPeGHO OCTABUTH yK/bydeHe M 3aK/bydyaHe pauyyHape paau
CKeHHMpama Ha BUpYyCe.

3abpameHo je 3aycTaB/balme M HCK/byuMBake aHTHBHMPYCHOT codTBepa TOKOM CKeHHpama
MPEHOCHHX MejHja.

lpenocuBn Mepuju, npe kopumhera, Mopajy 6MTH MpoOBepeHH Ha MPHCYCTBO BHpyca. AKO ce

YTBPJH /2 IPEHOCHBH Me/IHj Ca/pXH BHpYCe, YKOJMKO je To Moryhe, Bpuu ce ynuheme Meauja
AHTHBUPYCHUM COPTBEPOM.
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PusHK oj eBeHTya/HOr rybMTKa nojaraka NpuiIvkoM yumhewa MeaMja 0 BHpyca CHOCH
JOHOCHIAL] Me/IHja.

Y unspy sawtute, ogHocHo ynaza y UKT JIT ,Axa Luranaumja“ ca unrepHera, Ctpyumak 3a UT je
AyaH Jja oAp»aBa CUCTEM 3a CipevyaBake ynaja.

PykoBoauMouu opraHusalMOHMX jeJMHHMLA oJApelyjy Koju 3amoc/ieHH WMajy nmpaBo NpHCTyMa
MUHTEPHETY pa/id NPUKYI/bakba [10aTaka U ocTaaux HHpopMalMja Be3aHHX 3a obaB/batbe NMoc/J0Ba
Y BbUX0BOj Ha/lJIE}KHOCTH.

Kopuchauumma koju cy npuk/byderu Ha MKT cucrem je 3abpambeHo caMoCTalHO NPHK/bYYHBakhe Ha
MHTEpPHeT (NMPHK/by4YHBame NMPEeKo CONCTBEHOr Mozema), npu 4yemy Crpydmak 3a UT moxe
YKHHYTH NPHCTYN HHTEPHETY y C/y4ajy JoKa3aHe 3710ynoTpeGe HCTOT.

Kopuchuun UKT cucteMa Koju KOpHCTe HHTEPHET MOpajy Ja ce Npujp)aBajy Mepa 3aliTHTe 0/
BHpyca H ynajaa ca uHtepHera y UKT cucrem, a cBaku pauyHap 4Mju Ce 3amoc/eHH-KOPUCHHUK
npuK/bydyje Ha HHTepHer Mopa 6uTH oarosapajyhe nojeweH u 3awrtuheH, npu 4Yemy
nojiewasame Bpik Ctpydwax 3a UT.

[Ipunnkom kopuwhemwa HHTEpHeTa Tpeba usberasatu cymwuse WEB cTpanuue, ¢ 063MpoM za To
MO2Ke MPOy3pOKOBaTH Npob/ieMe - HENMPHUMETHO HHCTAIHPatbe WIMHjYHCKHX NporpaMa H CIMYHO.

Y cay4ajy Aa KODHCHHK NPUMETH HeoGHYHO NOHalIakhe payyHapa, 3anaxare Tpeba 6e3 oasiarama
Ja npujasu Ctpyuymaky 3a MT.

Crporo je 3abpameHo riaejamwe GUIMOBA U Urpakbe HIPHULA Ha padyHapuMma U "Kpcrapemwe” WEB
CTPaHHLAMa Koje cajip)Ke HeJOJIMY4aH CajpiKaj, Kao M CaMOBOJ/bHO [pey3HMake HCTHX ca
HHTepHeTa.

Hepossosbena ynotpeba HHTepHeTa oOyxBaTa:

* HHCTa/Mpawe, AHCTPHOYLHMjy, OrjallaBake, NMPEHOC WM Ha [JPYrd HAYHH YHHEHE
AOCTYNHHUM ,TUPATCKHX" HJIK JPYTUX COPTBEPCKHUX MPOHU3BO/1A KOjH HUCY JIMLEHIIMPAaHHU Ha
oarosapajyhu HayHH;

® HapyliaBame CHIYPDHOCTH Mpexe HWJIM Ha JIPYyIM HauydH oHeMmoryhaBawme mNOC/JI0BHE
HHTEePHET KOMyHHKalHje;

® HAaMepHO LIHpebe JAeCTPYKTHBHHUX W OTNCTPYKTHBHHX NIPOrpaMa Ha HHTepHeTy (MHTepHeT
BUPYCH, MHTEPHET TPOjaHCKH KOHHM, MHTEPHEeT LPBH M /Jpyre BPCTE€ MaJIMLMO3HHMX

copTBepa);

®* HEe/03BO/beHO KopHiuhemwe JpyLITBEHHX Mpexa M JAPYrHMX WHTEPHET cajpikaja Koje je
OrpaHHY4€eHo;

e npeysumame (download) nosaraka Benuke “TexkMHe” Koje Mpoy3pokyje “3aryiiere” Ha
MPEeXH;

e npeysumatbe (download) Marepujasa sawTuheHUX ayTOPCKHM NpaBUMa;
* Kopuwhewe /IMHKOBA KOjH HHCY y Be3H ca nocioM (rieaare (H/IMOBA, ayAHO H
BHU/I€0CTPEAMHHI H CJL);
® HEe/l03BOJbEHH NPHCTYN cajpxajy, NpoMeHa cajpxaja, Gpucarme WIH mpepaja cajpikaja
NpPeKo HHTepPHEeTa.
KopHcHHuLMMa Koju HeaZleKkBaTHUM KopHiuheweM HHTepHeTa y3pOKYjy 3aryllere, PpeKu/ y paiy
WK Hapywasajy 6e36eIHOCT Mpexe MOXe ce 0/ly3eTH NPaBo NPHUCTYMA.
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16. 3awmuma od 2ybumka nodamaka

Ynan 21.
base nogaraka obGaBe3Ho ce apxuBHMpajy Ha npeHocuBe meguje (CDROM, DVD, USB, ,strimer”
Tpaka, eKCTepHH Xap/| IUCK), HajMambe jeIHOM IHEBHO, HeJleJbHO, MeCe4HO U FoHIlIh:e, 3a ToTpebe
ob6HOBe 6a3e nojaraka.

Ocranu ¢ajnoBH-40KYMEHTH Ce apXHBHPajy HajMalbe je/JHOM Hele/bHO, MECEYHO H FOAMILLHE.

[Tojgauu o 3anoc/eHMMa-KOPUCHHUIMMA, ApXHMBHpAjy Ce HajMambe jeJJHOM Mece4Ho. JHEeBHO
KONHpame-apxuBHpame BPIIH Ce 3a CBaKH paJiHHU JaH y ceamuuM, oz 20 yacoBa cBakor pajHor
JaHa.

Hezne/bHO Konupame-apxHBHparbe BPLIM Ce MOC/IeAer paJHor JaHa y HejesbH, o 20 4acosa, y
OHOJIMKO He/le/bHHX NPHMepaKa KOJIMKO MMa MoCaeAlbHX PaIHUX JaHa y Mecelly.

MeceyHo Konupame-apxMBHpake BPLIM Ce MOCHAe/er paJHOr JaHa y Mecelly, 3a CBAaKH Mecel|
noce6bHo, ox 20 yacosa.

loguume KomMparbe-apXMBHpatbe BPILK ce Noc/IeAmer pajHor JaHa y rogntd. CBaky npumepak
ro/Milbe KOnuje-apxuBe 4yBa Ce y POKY KOjH je gedHHHCcAH YNyTCTBOM O KaHLEAAPH|CKOM
noc/10Bamwy opraHa apxasHe ynpase (,Ca. rinacauk PCY, 6p 10/93, 14/93-ucnp. u 67/2016).

CBaku npuMepak MpeHOCHOr HHPOPMATHYKOT Me/IHja ca KoMHjaMa-apXxHBaMa, Mopa 6UTH 03Ha4YeH
6pojem, BpcToM (AHEeBHa, He/le/bHa, MECEYHA, FO/MILELA), JATYMOM H3pajle KONHje-apXHBe, Kao H
HMEHOM 3aM0C/IEHOr-KOPHCHHKA KOjH je M3BPLUHO KOHpambe-apXUBHpake.

/lHeBHe, He/le/bHe H MeCeyHe KONHje-apxHuBe ce 4yBajy Y NPOCTOPHjH Koja je GU3MYKH M y CKaaay
ca Mepama s3aliTHTe 0/ noxkapa obesbeheHna.

Fopnwwe Konuje-apxuse ce u3spabyjy y ABa npuMepka, 04 KOjUX Ce jeflaH 4yBa y MPOCTOPHjH Y
K0joj ce YyBajy AHEeBHe, HeJle/bHe M MecevyHe KOIHje-apxuBe a JIpyrd npuMepak y srpaad ceda
banke 4yujH je JI1 ,Azxa Lluransinja“ KOMHTEHT.

HMcnpaBHOCT KOMMja-apxXMBa NpoBepaBa ce HajMawmbe Ha IIeCT MeCelH M TO TaKO IITO CEe H3BPLIH
nospahaj 6asa nojgaraka Koje ce HaJiase Ha Me/iHjy, pu Yemy BpaheHu nogauu HakoH nospahaja

Tpeba Ja 6yy UCIpaBHH M CIPEMHH 3a ynoTpeoy.

17. Yysare nodamaka o dozahajuma koju moz2y bumu 0d 3na4aja 3a 6ezbediocm UKT cucmema

Ynan 22.
0 aKTHMBHOCTHMA a/IMMHHMCTPAaTOpa M 3aNOC/JEHHX-KOPHCHHKA BOJE Ce JHEBHHMLM aKTHBHOCTH
(activitylog, history, securitylog, transactionlog u ap).

Crakor [nmocaeamer pagHor JaHa y He/JleJbH JaTOTeKe y KOjHMa Ce HaJ1a3H JHeBHHK aKTHBHOCTH Ce
apxXHUBHpajy no mpoueAypH 3a U3pay KONHja-apxuBa octanux nojartaka y UKT cucremy, y cknany
ca 4/1. 20 oBOT NpaBHJIHHKA.
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18. O6esbehusarbe unmezpumema cogpmeaepa u ONePaMuUBHUX cucmema

Ynan 23.
Y HUKT cucremy moxe ja ce WHCTasupa camo codTBep 3a KOjU mocToju Baxkeha juueHua y
BaacHUITBY JI1 ,Aza luranauja“, oanocHo Freeware u Opensource Bep3uje.

Hucranauujy v nojewasawme codTBepa Moxe jga Bpuwu camo Crpyumak 3a HUT, oaHocHO
3an0C/JeHH-KOPHCHHK KOjH UMa oBJlautherse 3a TO.

HWHcTanauujy v nojelasate copTsepa Moxe Ja U3BpIIK W Tpehe JiHLe, y cKIagy ca YroBopom o
HabaBILH, OJHOCHO O/PXKaBaky COPTBEpA.

[Ipe cBake MHCTanauMje HOBe Bep3Hje copTBepa, 0JHOCHO N0/elIaBarba, HEONXOAHO je HalpaBHUTH
Komujy nocrojeher, kako 64 ce o6e36eauna MoryhHOCT MoOBpaTKa Ha MPETXOAHO CTakbe y CAy4ajy
HeO4YeKHBaHHX CUTYyalHja.

19, 3awmum 3/10vnom MEexXHU4YKUX HocHux caabocmu HKT cucmema

Yiaan 24.
Crpyumak 3a UT HajMame jeJHOM MeceyHO a no norpebu W yemhe BpIIM aHA/M3y JHEBHHUKA
aKTHBHOCTH (activitylog, history, securitylog, transactionlog u ap ) y um/aby uaeHTHOHKalLHje
noreHyujaaHux caaboctu KT cucrema.

Yko/auko ce naeHTHOHKYjy cnabocTu Koje Mory fia yrpose 6e36eauoct UKT cucrema, CTpyumbak 3a
HT je ayxan ga oamax W3BpLIK NoJellaBaiba, 0AHOCHO HHCTaJWpa codTBep Koju he OTKIOHUTH
youeHe €J1aboCTH.

Crpyutbak 3a MT, Tpeba ja nojewaBarmeM KOPHCHHYKHMX M0JHMca, oHemoryhu HeosnawmheHo
MHCTa/IMparbe cohTBepa Koju MoXe J0BECTH /10 yrpoxasama 6e3begnocti MKT cucTema.

20. O6eszbehusarbe da_akmusHocmu Ha pegusuju MKT cucmema umajy wmo marbu ymuuaj Ha

@EHKQ UQHUcare cucmemda

Yiaan 25.
PeBusuja KT cucrema ce Mopa BPIIMTH TaKo /ia MMa IITO MalbM YTHLA] HA TMOCAOBHE Mpollece
KOPHCHHKA-3anoc/ieHUX. YKOJIMKO TO HMje Moryhe y pajHO BpeMe, OH/Ja Ce BpIUH HAKOH
3aBpLIETKA Pa/lHOI BpeMeHa KOPHUCHHKA-3aMOoC/AeHHX, YMjU OM MOCJOBHHM Npolec 6H0 OMeTaH, y3
npeTxo/Hy carnacHoct Jupexropa JI1 ,Axga Luranauja“.

21. 3awumuma nodamaka y KOMYHUKAUUOH excama yyjvhu ypehaj ee

Ynan 26.
KomyHukaunonn ka60BM M KabG/JOBM 3a Hamajake MOpajy GHTH MOCTaB/beHW y 3WAY MIH
KaHa/MIaMa, Tako Ja ce oHemoryhu HeossiawheH npucTyn, 0JHOCHO Aa Ce H3BPILHK H30J1alMja 0/
moryher owrrehetba.

Mpexxna onpema (switch, router, firewall) ce mopa nasasuTu y 3akmydanom rack opmany.
Crpyumak 3a UT je aykaH /1a cTaHO BPIIM KOHTPOJIHH NIPETJie/; MPEXHE onpeMe M 6/1aroBpeMeHo
npesy3uMa Mepe y liH/by OTK/Iakbhatba eBeHTYaJHHX HENPaBHUIHOCTH.

Crpava 14 0a 18




Bexxnyna Mpexa Kojy MOry Jja KOPHCTe MOCETHOLH ynpaBHe 3rpajie, Mopa GMTH 0/jBOjeHa 0/
HHTEpHe Mpexe KOjy KOPHCTe KOPHCHMIM 3anocaeHu y JIT ,Ana Lluranauja“ v Kpo3 Kojy ce BpuIu
pasMeHa cayx0eHHX nojaTtaxa.

Ta mpexa Tpe6a aa 6yae o3Havena (CCH/]) no mogeny imepreduzeca_guest.

22. besbedHocm nodamaka kKoju ce npeHoce yHymap onepamopa UKT cucmema, kao u_uzmehy
onepamopa HKT cucmema u auya ear onepamopa HKT cucmema

Ynau 27.
Pasmena nogaraka ca 'pajckum wrtabom 3a BaHpeJHe CHTyalHje HA TEPUTOPHjH rpaja Beorpaja
ce BpWM y ckiady ca PewermeM o obGpasosamwy ['pajckor wraba 3a BaHpeJHe CHTyalMje Ha
TepuTOpHjH ['paja beorpaga (,Ca. et rpasa Beorpaga®, 6p. 66/2012,56/2013 1 6/2014).

23. [lumara uHgopmayuoHe 6e3bedHocmu v 0keu npas/barbd C8UM (azama HueomHo2 UUKAVCA
HKT cucmema 0dHocHO deaoed cucmema

Ynan 28.
HauynH HHCcTasMpawa HOBMX, 3aMeHa H o/pxaBame noctojehux pecypca UKT cucrema oz cTpane
Tpehux M@ Koja Hucy 3anocnenay JIT ,Aza Llurannunja“, 6uhe geguuucan yrosopom koju he 6HTH
CKJIOIJbEH Ca THM JIMIMUMA.

OnmwTH cekTop je 3aAyXeH 3a TeXHMYKH HAJ30p Haj peaju3alujoM YroBOpeHHMX ofaBe3a of
crpaHe Tpehux sinua.

0 ycnocrassbamwy HoBor MKT cucTeMa, o4HOCHO yBohewy HOBHX Jle0Ba M H3MeHaMa nocrojehux
Aenosa UKT cucrema Crpydmak 3a UT Boau 10OKYMeHTaLHjy.

JloKkyMeHTauMja M3 NMpPeTXOAHOr CTaBa Mopa Ja Cajip’kKH ONHCe CBHX npoueaypa a nocebHo
npoueaypa Koje ce ogHoce Ha 6e3zbeguoct UKT cucrema.

24, muma nodamaka Koju ce Kkopucme 3d nom mecmu HKT cucm HOCHO Jes108
cucmema

Ynau 29.
[lpunnKoM TecTHpawa CHCTEMa, NOAALM KOjH CY O3HAYeHH O03HAKOM TajHOCTH, OAHOCHO
CY’)KOEHOCTH Kao MOBep/bMBH MOJALM, HIK CY JWYHM nojauu CTpydmak 3a MT, ojrosapa 3a
nojaTke y CK/Jajy ca nNponucHMa Kojuma je jeduHMcaHa ynotpefa M 3aliTHTa TaKBe BPCTe
nojaTtaka).

25. 3awmuma cpedcmasa onepamopa HKT cucmema koja cy docmynHa npyxcaoyuma ycayaa

Yaau 30.
Tpeha svua-npyxaoun yciyra mspaje v oapxasamba codTBEpa MOTY MPUCTYIHTH CaMO OHHM
nojauuMa Koju ce Hasaze y Gasama nojartaka Koje cy Aeo codTBepa KOju Cy OHH M3pajMJIH,
O/JHOCHO 3a KOje MOCTOjH yrOBOPOM JieGHHHCAH MPHCTYIL.

Crpyumwak 3a UT je oarosopaH 3a KOHTPOJly MPHUCTYNa W HaA30p Hajl M3BpLIEH:EM YrOBOPEHHX

obaBe3a, Kao M 3a MNOWITOBAale 0ApeA6H OBOI NpaBMHHMKA KOjUMa Cy TaKBe aKTHBHOCTH
JeduHHCaHe.
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26. Odprcasarbe y2080peHo2 HUB0d uHPOpMayuoHe 6e36edHOCMU U NDVHCEHUX yeayea y ckaady ca
A0 Koj 2080pPEHU Ca n aoyem a

Ynan 31.
OnwTH ceKkTop je 0AroBopaH 3a HaZ30p Ha/, NOUWITOBAWEM YrOBOPEHHX 06aBesa o crpaHe Tpehux
JMU@-npyxaoua ycayra, noce6Ho y o6jacTH NOWITOBaka OApeAbH Kojuma je jedHHHcaHA
6esbeaHocT pecypca MKT cuctema. Y ciyyajy HenowToBamba yroBopeHnx o6aBesa Crpyumak 3a UT
je AyxaH pga oamax obaBecTH JlupekTopa, Kako 6M OH Morao ja npejaysmMe Mepe y UH/bY
OTKJlathakha HeNpaBUJIHOCTH.

27. [IpeseHyuja u peazosarbe Ha 6e36edHocHe uHUudeHme, wmo nodpazymead adekeammuy pasmeHy

uHpopmayuja o 6esbednocHum crabocmuma UKT cucmema UHYUOeHMUMA U npemrama

Yaau 32.
Y cayyajy 6M10 KaKBOr MHLMAEHTA KOjH MOXe Jla Yrpo3u 6e36eHOCT pecypca UKT cucrema,
3anoc/IeHU-KOPHCHHK je AyxKaH Aa oAmMax obaBectH CTpydmbaka 3a UT.

[lo npujemy npujaBe Crpyumar sa UT je ayxaH ga ozMax o6aBecTH Jupekropa JIT ,Aga
Liuraninja“ v npeaysme Mepe y by 3amtute pecypca MKT cucreMma.

YKOJIMKO ce pajii 0 HHIHM/EHTY KOjH je AepHHHCaH y cKaay ca Ypea6om o MOCTYNKY A0CTaB/batba
10/]aTaKa, JINCTH, BPCTaMa M 3Ha4ajy MHUHAEHATa W NOCTYNKy obaBeliTaBaba 0 HHIHAEHTHMA Y
HHPOPMALHMOHO-KOMYHHKALIMOHHM CHCTeMMMa Of noceGHoOr 3uauaja, (,C/1. ruacHuk PCY, 6p.
94/2016), Crpyumak 3a HT, je gyxan ga nopes /lupekTopa 06aBECTH W HAJJIeXKHH opras
AepHHHCAH 0BOM ypejaboMm.

Crpyumak 3a UT BOAH €BHAEHUM]Y O CBUM MHLHAEHTHMA, KAo U NpHjaBaMa HHLUH/JAEHATA, Y CKIaay
ca ypejboM, Ha OCHOBY Koje, NPOTHB O/rOBOPHOI JIMUA, MOTY /@ Ce BOAEe AHCUHIUIHHCKH,

NpPeKpLIajHH HIH KPUBUYHH NOCTYIILH,

28. Mepe koje 06e36ehyjy kKoHmuHyumem 06a8/6ara nocAd v 8aHpedHUM OKOAHOCMUMA

Yaau 33.
Y ciyqajy BaHpeAHHMX OKOJIHOCTH, KOje MOTy Ja JoBeay /0 H3Meltawa HKT cuctema u3 yrnpaBHe
srpazie JIl ,Axa Llnranauja“, Oty cekTop, je Ay»<aH Aa y Hajkpahem poky npenece gesnose UKT
CHCTeMa Heomnxo/He 32 YHKUHOHHCatbe Y BAHPE/HO] CHTYAL{UjH Ha Pe3epBHY JIOKALM]y, Y CKIAAY
Ca NJIAaHOM pearoBawa y BaHpPeJAHHM H KPH3HHM CHTyalldjaMa.

Cnenudukaunjy aenosa MKT cucTeMa KOjU Cy HEONXOAHH 33 QYHKLMOHHCAHE Y BaHpeHHUM
CHTyauujama uspabyje ONWTH CeKTOpP, H TO y TPH NpUMepKa, 0J KOjUX ce jeslan Hasasu Koj
Crpyuraka 3a UT, Apyru Ko 3anoc/ieHor Ha/l/IeXKHOT 32 [10C/I0Be 046paHe M BaHpeHe CHTyaLHje
a tpehu npumepak koy lupekropa |11 ,Azxa lluranauja‘.

Aenose MKT cucrema Koju HMCYy HeonmxoJHH 33 GyHKLHMOHHCae y BaHpeJHHM CHTyalHMjama,
CKJIajuIiTe Ce Ha pesepBHy JiOKauujy, Kojy oapeau /Jlupekropa JI1 ,Apa Luranamja“.
Cknagnuwrerse genoBa MKT cucTeMa KOjH HHMCY HEONXO[HH, ce BPIIH TaKo Aa onpema Oyje
6e36e/Ha 1 obeJexeHa, y CKIa/ly ca eBHAEHLHjOM KOja Ce 0 H0j BOJH.
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III. H3mena [IpaBu/IHHKa 0 6e36€HOCTH

Ynau 34.

Y cay4ajy HacTaHKa npoMeHa Koje MOTY HacTYNMHTH ycJieJ, TeXHHYKO-TEXHONOWKHX, KaJPOBCKHX,
opraHu3aunoHux npoMena y UKT cucremy u gorabaja Ha rsio6ajHOM ¥ HALMOHAIHOM HHBOY KOjH
MOry HapylWHTH HH$opMauuoHy GesbegHocT, CTpyyrbak 3a UT je gyxaH aa o6asecT [lupekTopa
JIT . Axa Liuranimja®, kako 6 MOrao Ja NpHCTYH H3MEHH OBOT IPaBH/IHMKA, y IH/bY yHanpehere
Mepa 3alTHTe, Ha4MHa M MpoLe/ypa NOCTH3amba U 0Jp)KaBama aJleKBaTHOI HUBOa 6e36eaHocTH
MKT cucrema, kao ¥ npencnuTHBare oBnawhewa W OATOBOPHOCTH y Be3u ca Gesbeanowhy u
pecypcuma UKT cucrema.

IV.  IIposepa HKT cucrema

Ynau 35.
l[Iposepy UKT cucrema Bpun Crpyumak 3a HT uiam smue koje Gyae usabpaHo y ckaagy ca
oApeataMa 3akoHa o jaBHMM HabaBkaMa. [IpoBepa he ce BpMTH noc/iemer Mecena y rogHHH.

[TpoBepa ce BpiIM Tako WTO Ce:

1) nposepasa ycknahenoct [lpaBuinnka o 6es6eanoctu MKT cucrema, ysumajyhu y 063up u
NpaBHIHHKE Ha KOja ce BpuH ynyhuBambe, ca NponMcaHuM YCJI0BHMA, 0HOCHO MpoBepaBa Aa Jiu Cy
NpaBUJIHMKOM a/leKBaTHO ipeABHheHe Mepe 3alTHTe, npoleaype, oBiauhera U 0rOBOPHOCTH y
HUKT cucremy;

2) mpoBepasa Aa Jiu ce y OniepaTHBHOM pa/ly a[leKBaTHO PHMelbyjy npeasuhene Mepe 3alTHTe H
npoueAype y cksaajy ca yrsphenum osiawhermHMa W 04rOBOPHOCTHMA, MeTOJaMa MHTEpPBjya,
CHMYyJlallHje, ToCMaTpaka, yBH/ja y npeiBHheHe eBH/ieHLIHje U APYTY JOKYMEHTALH]Y;

3) BpwK nposepa Ge36eAHOCHHX C1aBOCTH Ha HHBOY TEXHHYKMX KapaKTePHCTHKAa KOMMOHEHTH
MKT cucrema mertoaom yBMaa y wH3abpaHe NpPOM3BOJAe, apXHTEKType pelleiha, TeXHHYKe
KOHQHIrypauuje, TeXHHYKe NMOJATKE O CTATYCHMa, 3amuce o gorabhajuma (10roBe) Kao W METOLOM
TeCTHpamwa NoCTojakba No3HaTHX 6e30eJHOCHUX C1a60CTH Y CJIMYHHM OKPYKEeHhHMa.

O u3BpLIEHOj NPOBEPH CayHHbaBa Ce H3BELITaj, KOjU ce gocTassba aupektopy |1 ,Axa Liuranumja“.

V. Caapixaj ussewrraja o nposepu HKT cucrema

Ynau 36.
H3sewrraj o npoBepu UKT cucTeMa caapxu:
1) nasus onepatopa UKT cucTema koju ce npoBepasa;
2) BpeMe nposepe;
3) mojaum o JIMLMMa Koja Cy BpLIW/IA MPOBEpY;
4) M3BEINTAj 0 CMPOBE/IeHUM pajtbama MpoBepe;
5) 3ak/byuKe no nuTamwy yckaahenocty IpaBuiHKKa o 6e3begnoctu MKT cucrema ca nponucaHuM
yCJI0BUMa;
6) 3aK/byKe 10 NHTaky a/leKBaTHe NPUMeHe Npe/ABHheHHX Mepa 3alTHTE y OepaTHBHOM Pajy;
7) 3aK/bydKe 10 MHTamy eBeHTYaJHHX 0e36eAHOCHHX (/1ab0CTH Ha HMBOY TeXHHMYKHX
KapakTepHcTHKa komnoHeHTH MKT cucrema;
8) oueHa ykynHor HuBoa MH$OpMalHOHe 6e36eHOCTH;
9) npeuior eBeHTYaJIHMX KOPEKTHBHHX Mepa;
10) moTnuc oarosBopHor nMLa Koje je cnposesio nposepy UKT cucrema.
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VI. Ilpesa3sHe u 3aBpluHe ojpente

Ynau 37.
OBaj npaBHJIHHK CTyNa Ha CHary JJaHoM JIOHOLIeHa M 06jaB/bUBaiba Ha orjacHoj tabsu JI1 ,Aza

Luranauja“.
A Hﬂﬂ
}Kapxo o
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